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Cel:

e Uporzagdkowanie |
pogtebienie wiedzy

e /ainteresowanie
fascynujgca dziedzing



Kryptologia

(z gr. kpunttog — kryptos — ,ukryty” i Aoyog — logos — ,rozum”,
,Stowo") — dziedzina wiedzy o przekazywaniu informacji w
sposob zabezpieczony przed niepowotanym dostepem.
Wspotczesnie kryptologia jest uznawana za gatgz zarowno
matematyki, jak i informatyki; ponadto jest blisko zwigzana z
teorig informacji, inzynierig oraz bezpieczenstwem
komputerowym.

zrédto: wikipedia



Kryptologia

Kryptografia Kryptoanaliza

(z gr. kpumttog — kryptos — (z gr. kpumttog — kryptos —
»2ukryty” oraz ypapw grafo »2ukryty” oraz analyein -

,pisac”), czyli gatgz wiedzy o rozluznic), czyli gatgz wiedzy o
utajnianiu wiadomosci; a takze: przetamywaniu zabezpieczen
praktyczne wykorzystanie technik z oraz o deszyfrowaniu wiadomosci
dziedziny nauki — kryptologii. przy braku klucza lub innego

wymaganego elementu schematu
szyfrowania (szyfru).

zrédto: wikipedia



Historia

Szyfry przestawieniowe, podstawieniowe

Steganografia
I I Kryptoanaliza statystyczna '
| Szyfry polialfabetyczne | |

zrédto: wikipedia



Funkcje Kryptografii

p— py—

funkcje skrotu
(hash functions)

skroty haset
(password
hashing)
uwierzytelnianie
(authentication)
szyfrowanie
(encryption)

uwierzytelnianie
(authentication)
szyfrowanie
(encryption)
wymiana kluczy
(key exchange)

zrodto: PARAGON INITIATIVE



Funkcja skrotu

Algorytm matematyczny, ktéry na podstawie wiadomosci dowolnego rozmiaru
tworzy cigg bajtow o ustalonej wielkosci.




Cechy funkcji skrotu

Jednokierunkowa Deterministyczna

Brak mozliwosci odtworzenia wiadomosci Identyczny skrét oblicznay dla tej samej
na podstawie skrétu. wiadomosci

Szybka Zmiennowarto$ciowa

Niska ztozonosc¢ obliczeniowa wzgledem Mata zmiana w wiadomosci powoduje
dtugosci wiadomosci duza zmienno$¢ wartosci skrétu

Odpornos¢ na kolizje

O wartosci decyduje ztozonos¢ obliczeniowa operacji pozwalajgcej na stworzenie drugiej
wiadomosci o tej samej wartosci skrotu (kolizji)



Zastosowania funkcji skrotu

Sumy kontrolne Dostep do danych Podstawa innych

Pozwala sprawdzi¢ czy Optymalizacja dostepu Uzywana wraz z innymi
dane sg identyczne: do danych na podstawie algorytmami w celu:
ich wartosci.
e weryfikacja e weryfikacji hasta
integralnosci e HashMap, HashSet e podpis wiadomosci
e eliminacja btedéw e Identyfikator pliku, e HMAC

rewizji w




/alecenia

Amerykanski instytut NIST publikuje zalecenia dotyczgce stosowania
poszczegolnych funkcji skrotu w zaleznosci od pozgdanego czasu ochrony
informaciji.

Od 1999 Nie powinna by¢ stostowana funkcja MDS

0d 2010 Nie powinna by¢ stotsowana funkcja SHA-1

Do nowych aplikacji zalecane sg funkcje skrétu z
rodziny SHA-2, a w przysztosci funkcja SHA-3

zrodto: nist.gov



Przyktady funkcji skrotu

MD5 SHA BLAKE?2
Message-Digest Algorithm 5 Secure Hash Algorithm BLAKE Hash Function
e opracowany w 1991 e opracowany przez NSA o szyb§zy niz .MD5 i SHA
(Ron Rivest) e opublikowany przez NIST ® bezpieczny jak SHA-3
e 128-bitowy skrét e 1993 SHA-0 e RFC 7693
w 2004 znaleziono e 1995 SHA-1 e opracowany w 2015
sposdb na generowanie e 2001 SHA-2
kolizji e 2012 SHA-3



Przyktady

Java

String message = "Ala ma kota";

MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] hash = digest.digest(message.getBytes("UTF8"));
System.out.println(Hex.encodeHexString(hash));

>> 124bfb6284d82f3b1105f88e3e7aPee02d0e525193413¢c05b75041917022cd6e

OpenSSL

$ echo -n "Ala ma kota" | openssl dgst -sha256
(stdin)= 124bfb6284d82f3b1105f88e3e7aPee02d0e525193413c05b75041917022cd6e




Proof of work

To fragment danych, ktory jest trudny (kosztowny) do wytworzenia, ale tatwy do
weryfikacji. Jednym ze sposobodw realizacji moze by¢ losowy proces o niskim
prawdopodobienstwie powodzenia.

HashCash

Bitcoin wykorzystuje hashcash-SHA256*2 w procesie wydobywania waluty.

Moze by¢ wykorzystywany do walki ze spamem.

zrodto: bitcoin.it



Funkcja skrotu - czeste btedy

Przechowywanie haset Skracanie identyfikatoréw
Uzywanie szybkiej funkcji skrétu jako Wykonywanie funkcji skrétu na
jedynego zabezpieczenia identyfikatorach w celu ich ukrycia

przechowywanych haset

e podatne na brute force
e podatne na brute force

e nalezy uzy¢ berypt lub PBKDF2

Zrédto: PARAGON INITIATIVE/An Open Letter to Developers Everywhere (About Cryptography)



Funkcje Kryptografii

p— py—

funkcje skrotu
(hash functions)

skroty haset
(password
hashing)
uwierzytelnianie
(authentication)
szyfrowanie
(encryption)

uwierzytelnianie
(authentication)
szyfrowanie
(encryption)
wymiana kluczy
(key exchange)

zrodto: PARAGON INITIATIVE



Cechy kryptografii symetryczne;

Tajny klucz Dwustronna

Parametrem algorytmu sg dane oraz tajny Wynikiem szyfrowania jest kryptogram, z
klucz ktérego mozna odtworzy¢ wiadomos¢
Wspolny sekret Wymaga bezpiecznego kanatu
Klucz do odszyfrowania wiadomosci Klucz powinien by¢ przekazany tzw.
identyczny lub wymagajacy prostej “bezpiecznym kanatem”

transformacji



Szyfr z kluczem jednorazowym
XOR

R RPOO

® & & &

R OFRO
I

Szyfr z kluczem jednorazowym
e niemozliwy do ztamania
e kazdy bit klucza wykorzystany tylko raz
e dtugos¢ klucza = dtugosci tekstu jawnego




Podziat algorytmow symetrycznych

Strumieniowe

Szyfrujg kolejne stowa (zazwyczaj bajty)

komunikatu, dowolna dtugosc¢ klucza,

wynik szyfrowania kolejnych stow zalezny

od stanu maszyny szyfrujgcej
Przyktady:

RC4 (uzywany w protokotach SSL i
WEP)

Salsa20

Chacha20

Blokowe

Szyfrujg wielobitowe bloki komunikatu,
dopetniaja (padding) wiadomos¢ do
petnej wielokrotnosci bloku, z gory
zdefiniowane dtugosci klucza.
Przyktady:

e DES (Data Encryption Standard)

e Blowfish

e AES (Advanced Encryption Standard)

e |DEA



Szyfrowanie blokowe  Dopetnienie

Dopetniania PKCS#5 i PKCS#7

abcdjefgh|ijklmn

Kazdy bajt dopetnienia ma wartos¢
I(\ I(\ I(\ I(\ ilosci bajtow
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02 02
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Tryby szyfrow blokowych

ECB electronic codebook

kazdy blok szyfrowany oddzielnie, utatwia
wielowatkowe przetwarzanie

PCBC plaintext cipher-block
chaining
Kazdy kolejny blok dodawany XOR do

poprzedniego bloku jawnego i
szyfrogramu

CBC cipher block chaining

Kazdy kolejny blok dodawany XOR do
poprzedniego bloku szyfrogramu

CFB cipher feedback

Szyfrowaniu podlega nie tekst jawny ale
po zsumowaniu XOR z poprzednim
blokiem szyfrogramu



Tryb ECB szyfrowanie

Plaintext Plaintext Plaintext
[TTTTTTTTTITTT] [TTTTTTTITTITITIT] [TTTTTTTTTITIIT]
Key block C|p_her Key block cip_her Key block cip_her
encryption encryption encryption
[TTTTTTTITTTTT] [(TTTTTTTTTITTIT1] [TTTTTTTITTITIT1]
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

zrédto: wikipedia



Tryb ECB deszyfrowanie

Ciphertext Ciphertext Ciphertext
IIIIIII.LIIIIIII IIIIIII¢IIIIIII IIIIIII*IIIIIII
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
LI PPPTTTTITT] ANNNEEEENERER ANNEEEEEEERER
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

zrédto: wikipedia



komunikat

Tryb ECB
e kazdy blok szyfrowany
oddzielnie
R e utfatwia wielowgtkowosé
szyfrogram ECB Fot e e bloki rowne w komunikacie

rowne w szyfrogramie
e podatny na kryptonalize
statystycznag

szyfrogram CBC

Oryginalny rysunek stworzony przez uzytkownika: Lunkwill anglojezycznej
wikipedii w 2004 roku




CBC szyfrowanie

Plaintext Plaintext Plaintext
HENEEEEEEEEEE HNEEEEEEEEEEE HNNEEEEEEEEEE
Initialization Vector (IV)
LI TITIiIiff—— = =
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
I I
; ; |
HENEEEEEEEEEE LI TTT PPl TT] HNNEEEEENEEEE
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

zrédto: wikipedia



CBC deszyfrowanie

Ciphertext Ciphertext Ciphertext
LIPPTTTTTTTlT] LIPPTTTTTTTlT] LIPPTTTTTTTlT]
I I l
¥ ¥
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
LLrrerrfiiiitif——= - -
LETTTIPTTIITT] LETTTIPTTIITT] LETTTIPTTIITT]
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryptio

zrédto: wikipedia



Przyktady

Java/ javax.crypto

Cipher cipher = Cipher.getInstance("AES/ECB/PKCS5Padding");

SecretKeySpec key = new SecretKeySpec("changeItchangeIt".getBytes(), "AES");
cipher.init(Cipher.ENCRYPT_MODE, key);

byte[] encrypted = cipher.doFinal("Ala ma kota".getBytes());
System.out.println(Hex.encode(encrypted));

cipher.init(Cipher.DECRYPT_MODE, key);

byte[] decrypted = cipher.doFinal(encrypted);

System.out.println(new String(decrypted));

>> c531dedabea74ad00151e6aldb9b2b3f
>> Ala ma kota




Przechowywanie haset

Zte praktyki

Funkcja skrotu

Zaletg funkcji skrétu jest niski koszt
obliczeniowy co powoduje, ze jest
podatna na atak brute force. Nowoczesne
karty graficzne potrafig wykona¢ miliardy
skrotéw na sekunde

Sol

losowa warto$¢ dotgczana do hasta w
celu zréznicowania wynikow skrétu
zabezpiecza przed atakami z teczowa
tablica (rainbow table) jednak nie
zabezpiecza przed brute force.



Przechowywanie haset

Password-Based Key Derivation Functionions

kosztowna bazuje na
kosztownym
algorytmie
generowania klucza z
blowfish

adaptacyjna parametr
decyduje o koszcie

kosztowna wykonuje
funkcje pseudolosowsg,
jakg jest HMAC
adaptacyjna llos¢
iteracji pozwala
spowolnic¢ algorytm

kosztowna poza
kosztem
obliczeniowym naktada
tez koszt zwigzany
wykorzystywang
pamiecia




Przyktady
Java / Spring Security

PasswordEncoder passwordEncoder = new BCryptPasswordEncoder(10);
for (int 1 = 0; i < 2; i++) {
String encoded = passwordEncoder.encode("changelt");
System.out.println(encoded);
}
>> $2a%$10%ervF8kX7SGUBXiPemLpkSuetPQ.D3YY2ViIHUmwZzajoTVc13YGhq
>> $2a$10$ZHiRIk8RsK7bRvnNDIpHVhOZCQ.RTM/uzZVwh/QqBxJgu59n1xnd8Li

$2a$10 oznacza wartos¢ parametru kosztu 2410
ervF8kX7SGUBXiPemLpkSu wygenerowana sol
etPQ.D3YY2ViIHUmwZzajoTVc13YGhqv wygenerowany skrét hasta




Uwierzytelnienie + Integralnos$¢ = Podpis

MAC HMAC
Message Authentication Code - Hash-based Message Authentication
informacja potwierdzajgca pochodzenie Code

oraz integralnos¢ komunikatu.

e wykorzystuje funkcje skrétu
e komunikat jawny e HMAC-MD5
wyposazony w tag (pieczec) e HMAC-SHA1
([

wygenerowany z wykorzystaniem HMAC-SHA256

klucza



Przyktady
Java/ javax.crypto

Mac hmac = Mac.getInstance("HmacSHA256");

hmac.init(new SecretKeySpec("changeIlt".getBytes(), "HmacSHA256"));
byte[] signature = hmac.doFinal("Ala ma kota".getBytes());
System.out.println(Hex.encode(signature));

>> 87f76d103fc6c74b7bb558d6e€1443681d20b810548023455d0176bb348a40af8




Kryptografia symetryczna - btedy

Kryptogram jako
uwierzytelnienie

Kryptogram nie jest tajny, posiadacz nie
musi by¢ autorem.

Przewidywalny wektor inicjujgcy
CBC

Wektor inicjujgcy zawsze powinien by¢
wartoscig losowg

MAC przed szyfrowaniem

Operacje MAC powinny by¢ zawsze
wykonywane jako ostatnie.

Czytelne hasto kluczem

Kluczem w szyfrowaniu jest cigg bajtow,
uzycie czytelnego hasta drastycznie
zmniejsza site klucza



Funkcje Kryptografii

p— py—

funkcje skrotu
(hash functions)

skroty haset
(password
hashing)
uwierzytelnianie
(authentication)
szyfrowanie
(encryption)

uwierzytelnianie
(authentication)
szyfrowanie
(encryption)
wymiana kluczy
(key exchange)

zrodto: PARAGON INITIATIVE



Protokot
Diffiego-Hellmana

protokoét uzgadniania kluczy
szyfrujgcych, opracowany przez
Witfielda Diffiego oraz Martina
Hellmana w 1976 roku. Jego sita
oparta jest na trudnosci obliczenia
logarytméw dyskretnych w ciatach
skonczonych.

zrodto: wikipedia

Farbki

zrodto: crypto101.io



/Zasady dotyczgce farbek

Mieszanie Kolejnosc¢ nieistotna Nie mozna rozdzieli¢
+ ] ] ]
] ]

]

kg

zrodto: crypto101.io
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zrodto: crypto101.io




Problem: Podszywanie

wstrzymaj ogien atakuj

Alice

zrodto: crypto101.io



Rozwigzanie:
kryptografia klucza publicznego



Cechy kryptografii asymetrycznej

Para kluczy

Publiczny klucz rozpowszechniony, klucz
prywatny chroniony

Nie wymaga bezpiecznego
kanatu

Nie ma potrzeby przekazywania klucza
prywatnego

Kosztowna

Wysoka ztozono$¢ obliczeniowa
powoduje, ze w praktyce uzywa sie tylko
do szyfrowania niewielkich ilosci danych
np. do zaszyfrowania klucza
symetrycznego, ktory moze potem by¢
wykorzystany do dalszego szyfrowania.



Rivest
Shamir
Adleman

Jeden z pierwszych, najpopularniejszy
kryptosystem klucza publicznego

zaprojektowany w 1977 przez
Rona Rivesta, Adi Szamira oraz
Leonarda Adlemana
bezpieczenstwo opiera sie na

trudnosci faktoryzacji duzych liczb
ztozonych

zastosowania:
o szyfrowanie
o podpisy cyfrowe




Klucze

Generowanie kluczy Dystrybucja klucza publicznego

Efektem jest para matematycznie Klucz publiczny jest jawny i

spokrewnionych kluczy: dystrybuowany w celu umozliwienia
komunikacji

e klucz prywatny w*
e klucz publiczny

Operacja generowania kluczy powinna

miec niski koszt obliczeniowy



Szyfrowanie




Podpisywanie

czesc b7bb558d6

l
©'nlpD

Alice

czest

.
H

;

b7bb558d6

> b7bb558d6 ‘

Bob




Potwierdza wtasnosc¢ klucza
publicznego

Ce rtYfl kat Sl(+a?<?uiiz(3az|;ublicznego

e podpisu ztozonego przez
zaufany urzad certyfikacji (CA)




t ancuch certyfikac;i
+ VeriSign Class 3 Public Primary Certification Authority - G5

v Symantec Class 3 ECC 256 bit EV CA - G2

WWW.java.com

certyfikat gtbwnego urzedu certyfikacji (Root CA) rozpowszechniany
wraz z oprogramowaniem

certyfikat posredniego urzedu certyfikacji potwierdzony przez
powyzszy certyfikat

certyfikat potwierdzajgcy
wtasnosc¢ klucza publicznego do
komunikacji ze strong java.com
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Dziekuje bardzo!

Cezary Kujawa

cezary.kujawa@globallogic.com



